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1 Einleitung

Um beim Zugreifen auf unsere Systeme hohen Sicherheitsanforderungen gerecht zu werden, werden
wir das Einwahlen durch eine Multifaktor-Authentifizierung absichern. Wir setzen dazu die App
«Microsoft Authenticator-App» ein. Diese Anwendung kann tber den «App Store» (iPhone) oder «Play
Store» (Android) kostenlos bezogen und auf dem Smartphone installiert werden.

Das Dokument soll lhnen dabei helfen, das entsprechende Setup einzurichten und die Microsoft
Authenticator App zu nutzen.

1.1 Geltungsbereich

Interne Netzwerke (KVLU inklusive WLAN) gelten als «vertrauenswirdige» Netze und sind von MFA-
Prozessen ausgeschlossen.

2  Wichtige Hinweise

- Die Microsoft Authenticator-App hat einen integrierten QR-Scanner (Sofern die Anleitung auf die QR-
Scan-Funktion Bezug nimmt, verwenden Sie bitte die Authenticator-App zum Scannen des Codes).

- Wir méchten Sie darauf hinweisen, dass beim Wechsel Ihres Smartphones die IT-Abteilung die
erneute Einrichtung freischalten muss. Melden Sie sich dazu unter
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3  Einrichtung Multifaktor-Authentifizierung

3.1 Einrichtung auf einem PC oder Tablet

Microsoft Authenticator App auf dem

: - Microsoft Authenticator
Smartphone installieren

Schiitzt Ihre Online-ldentitat.
Microsoft Corporation

1. Gehen Sie auf Ihrem Mobile in den
entsprechenden Store («App Storex»/»Play
Store») und installieren Sie die App.

2. Empfehlung die App-Sperre zu
deaktivieren:

- Authenticator App 6ffnen

- Oben rechts (oder bei iPhone oben links)
die drei Punkte wahlen

- Einstellungen wahlen

- Sicherheit: App-Sperre: Deaktivieren

Nr. 4 in Pro

Gratis

Logen Sie sich auf portal.kvlu.ch ein Anmelden

Fihren Sie diese Schritte mit einem

Webbrowser durch. com

Sie kénnen nicht auf Ihr Konto zugreifen?

Weitere Informationen erforderlich om

Es werden weitere Informationen hinsichtlich . .
der Multifaktor-Authentifizierung benétigt. Weitere Informationen

. . ) erforderlich
Klicken Sie auf «Weiter».

lhre Organisation bendtigt weitere Informationen
zum Schutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen
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4 Rufen Sie die Authenticator App auf

Es werden weitere Informationen hinsichtlich
der Multifaktor-Authentifizierung benétigt.

Klicken Sie auf «Weiter».

5 Microsoft Authenticator — Konto einrichten

Klicken Sie auf «Weiter».

6 QR-Code anzeigen und Scannen

1. Offnen Sie die Authenticator-App auf dem
Mobile.

2. Wahlen Sie Konto hinzufugen (+)
Auswahlen Sie den entsprechenden Konto-
Typ aus (Geschéfts- oder Schulkonto).

3. Scannen Sie den QR-Code
(mit dem Scanner der Authenticator-App!).

4. Klicken Sie auf «Weiter.

7 Probieren wir es gleich aus

Klicken Sie auf «Weiter».
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Schitzen Sie lhr Konto

Far Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis |hrer Identitat einzurichten.

Microsoft Authenticator

e Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf Ihrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie
"Weiter".

ch méchte eine andere Authentifikator-App verwenden

Ich méchte eine andere Methode einrichten.

Schiitzen Sie lhr Konto

Fir Ihre Organisation ist es erforderdich. die folgendan Methoden zum Nachweis Ihrer Identitat sinzurichten.

Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fiigen Sie dann ein Konto hinzu, und

wahlen Sie die Option fiir ein Geschifts-, Schul- oder Unikonto aus

Microsoft Authenticator

=43 Scan the QR code

Use the Microsoft Authenticator app to scan the QR
code. This will connect the Microsoft Authenticator
app with your account.

Can't scan image?

Microsoft Authenticator

Probieren wir es aus

v/

Genehmigen Sie die Benachrichtigung, die wir an lhre App senden

Zuriick
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Anmeldung genehmigen

Offnen Sie die Authenticator-App und wahlen
Sie «Genehmigen».

Benachrichtigung genehmigt

Klicken Sie auf «Weiter».

Erfolgreich!

Sie haben nun den Assistenten erfolgreich
eingerichtet.

Klicken Sie auf «Fertig», um die Anmeldung
fortzusetzen.
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Anmeldung genehmigen?
KV Luzern

Verweigern Genehmigen

Schiitzen Sie lhr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Microsoft Authenticator

Benachrichtigung genehmigt

v/

Schitzen Sie Ihr Konto

Fir lhre Organisation ist es erforderlich, die folgenden
Methoden zum Nachweis Ihrer Identitat einzurichten.

Erfolgreich!

Sehr gut! Ihre Sicherheitsinformationen wurder\i_
lerfolgreich eingerichtet. Klicken Sie auf “Fertig”, um die;
IAnmeldung fortzusetzen.

Standardanmeldemethode:

A
Microsoft Authenticator
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Angemeldet bleiben?

1.

Die Frage bezuglich «<Angemeldet
bleiben?» kénnen Sie mit «Nein»
beantworten.

(PS: Allenfalls erscheint diese Frage nicht)

Sie werden nun auf die Portal-Seite
weitergeleitet.

Fertig!
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Angemeldet bleiben?

Bleiben Sie angemeldet, damit Sie sich das
nachste Mal nicht erneut anmelden miissen.

D Diese Meldung nicht mehr anzeigen

Nein Ja
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3.2 Einrichtung auf einem Smartphone

Microsoft Authenticator App auf dem

h - Microsoft Authenticator
Smartphone installieren

Schiitzt Ihre Online-ldentitat.
Microsoft Corporation

3. Gehen Sie auf Ihrem Mobile in den
entsprechenden Store («App Store»/»Play
Store») und installieren Sie die App.

Empfehlung die App-Sperre zu deaktivieren:
- Authenticator App 6ffnen
- Oben rechts (oder bei iPhone oben links)
die drei Punkte wahlen
- Einstellungen wahlen
- Sicherheit: App-Sperre: Deaktivieren

Logen Sie sich auf portal.kvlu.ch ein Anmelden

1. Geben Sie lhren Benutzernamen ein. -om

2. Klicken Sie auf «Weiter». Sie kénnen nicht auf Ihr Konto zugreifen?

3. Geben Sie danach Ihr Kennwort ein.

4. Klicken Sie auf «Weiters. Zurtick

Weitere Informationen erforderlich Weitere Informationen

Nachdem Sie auf «Weiter» geklickt haben, wird erforderlich
der Assistent zur Einrichtung der Multifaktor-

ISte | o s i ¢ :
Authent|f|2|erung gestartet. hre Organisation benotigt weitere Informationen zum

Schutz Ihres Kontos.

Anderes Konto verwenden

Weitere Informationen

e
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4 Schiitzen Sie lhr Konto

1. Klicken Sie auf den Link «Koppeln Sie Ihr
Konto mit der App, indem Sie auf diesen
Link klicken».

2. Nach der «Koppelung» (auf der
Authenticator-App kehren Sie mit
<= [zuriick] auf das rechts angezeigte Bild
zurlck.

3. Klicken Sie auf «Weiters».
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Schitzen Sie |hr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden
Methoden zum Nachweis Ihrer Identitat einzurichten.

Microsoft Authenticator

e Konto in der App einrichten

Wenn Sie fertig sind, kehren Sie zu dieser
Setupoberflache zuriick.

Koppeln Sie Ihr Konto mit der App, indem Sie auf diesen
Link klicken

QR-Code anzeigen
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5 Probieren wir es gleich aus

Klicken Sie auf «Weiter».

6 Anmeldung genehmigen

Offnen Sie die Authenticator-App und wahlen
Sie «Genehmigen».

7 Benachrichtigung genehmigt
Klicken Sie auf «Weiter».
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Microsoft Authenticator

Probieren wir es aus

v

Genehmigen Sie die Benachrichtigung, die wir an lhre App senden

Zuriick

Anmeldung genehmigen?
KV Luzern

Verweigern Genehmigen

Schiitzen Sie |hr Konto

Fur lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Microsoft Authenticator

Benachrichtigung genehmigt

v/

e | I

Seite 11



INTERN

kviuzern

kaufmannischer verband.

8 Erfolgreich!

S_le ha_ben nun den Assistenten erfolgreich Schiutzen Sie |hr Konto

eingerichtet.

Klicken Sie auf «Fertig», um die Anmeldung Fir Ihre Organisation ist es erforderlich, die folgenden

fortzusetzen. Methoden zum Nachweis lhrer Identitat einzurichten.
Erfolgreich!

'Sehr gut! Ihre Sicherheitsinformationen wurden|
lerfolgreich eingerichtet. Klicken Sie auf "Fertig", um die
Anmeldung fortzusetzen.

Standardanmeldemethode:

7N
Microsoft Authenticator

9 Angemeldet bleiben?

Ty
1. Die Frage bezuglich «<Angemeldet mi Microsoft
bleiben?» kdnnen Sie mit «Nein» .

beantworten.
(PS: Allenfalls erscheint diese Frage nicht) Angemeldet bleiben?
2. Sie werden nun auf die Portal-Seite Bleiben Sie angemeldet, damit Sie sich das
weitergeleitet. nachste Mal nicht erneut anmelden miissen.
3. Fertig! D Diese Meldung nicht mehr anzeigen

Nein NE]
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4  Neues Geréat hinzufigen (Authenticator)

Bei einem Handy welchsel kdnnen Sie mit der Hilfe des alten Geréts eine neue Einrichtung der
Microsoft Authenticator App anfordern. Folgende Schritte helfen Ihnen dabei eine Erneute Einrichtung
der Authenticator App anzufordern.

Office Login
Wabhlen Sie einen gewiinschten Browser und mas Microsoft
o6ffnen Sie folgende Seite: portal.office.com. Anmelden

E-Mail, Telefon oder Skype
AnSChhessend melden S|e Slch mlt Ihrer E'Mall Kein Konto? Erstellen Sie jetzt eins!
Adresse und Ihrem personhchen Passwort an. Sie konnen nicht auf Ihr Konto zugreifen?

Zurtck

Konto anzeigen

Nach dem erfolgreichen Anmelden klicken Sie ' =]
auf Thren Namen (oben rechts) und wahlen
Konto anzeigen aus.

KV Luzern Abmelden

Nachdem Sie auf Konto anzeigen geklickt
haben, 6ffnen sich die Seite Mein Konto.
Durch Klick auf Informationen Aktualisieren
unzer dem Punkt Sicherheitsinformationen
kdnnen Sie ein weiteres Gerat hinzufligen. o

{: R+} Mit einem anderen Kento anmelden

‘-u_._-/

Anmeldemethode hinzuftigen Sicherheitsinformationen

Um eine weitere Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zum

Authentifizierungsmethode

hinzuzufugen, missen Sie auf
Anmeldemethode hinzufligen |
klicken.

Standardanmeldemethode: Microsoft Authenticator — Benachrichtigung

 Anmeldemethode hinzufiigen

% Telefon

Microsoft Authenticator
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Authenticator App Methode hinzufligen X
Durch Klick auf Methode Welche Methode machten Sie hinzufiigen?

auswahlen haben Sie die
Méoglichkeit zwischen E-Mail und
Authenticator-App auszuwahlen. m
Falls Sie ein neues Handy besitzen,
miissen Sie auf Authenticator-App =Ml

und danach auf Hinzufligen klicken.

Methode auswihlen

Nun werden Sie direkt aufgefordert ein neues Gerét fur die MFA einzurichten. Der Ablauf bleibt der
gleiche wie bei der ersten Einrichtung.

5 Zusammenfassung

- Authenticator-App auf dem Mobile installieren (Empfehlung: App-Sperre deaktivieren)

- Auf dem PC im Browser folgende Adresse eingeben: portal.office.com
- Sie werden aufgefordert, die Mehrfach-Faktor-Authentifizierung einzurichten

- QR-Code mit der Microsoft Authenticator-App scannen (damit wird das Konto hinzugefiigt)
- Zugriff auf der Microsoft Authenticator-App «genehmigen»

- Die KVLU-E-Mail-Konten (Outlook-Desktop, Outlook-Mobile-App) missen neu eingerichtet werden.
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