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Am KV Luzern werden in verschiedenen Bereichen Informatikmittel im Unterricht eingesetzt. Damit ermdglichen
wir Ihnen, einen zielgerichteten Umgang mit ICT Technologien zu Uben und zu vertiefen. Der Umgang mit
digitalen Technologien braucht gewisse Regeln. Die folgende Weisung dient einerseits dem reibungslosen
Einsatz der Informatikmittel im Unterricht und legt andererseits die personliche Verantwortung gegentber den
Geraten und Technologien fest.

I. Geltungsbereich

Diese Weisung gilt fir Sie, wenn Sie KV Luzern- oder private Informatikmittel an der Schule verwenden.

Il. Benutzung von Informatikmitteln

1. An unseren Standorten verwenden Sie Informatikmittel vom KV Luzern. Die Verwendung dieser Mittel zu
privaten Zwecken ist nicht erlaubt, ausser die Schulleitung erteilt Ihnen hierflr eine Bewilligung.

2. Private Informatikmittel durfen Sie in der Schule mit Bewilligung der IT-Abteilung des KV Luzern benutzen

(fir BYOD ist keine Bewilligung notwendig). Im Unterricht entscheidet die Lehrperson ber den Einsatz der

Informatikmittel.

Ihr privates Gerat kann von der Schule registriert werden.

Wenn Sie mit einem privaten Gerat auf das Internet zugreifen, muss dies Uber das WLAN (KVLU) erfolgen.

Es wird kein technischer Support fir private Gerate angeboten.

In Informatikzimmern gibt die Lehrperson bekannt, mit welchen Programmen und Daten gearbeitet wird.

Andere Programme und Daten dirfen nicht gedffnet werden. Ebenso darf kein Nachrichtenaustausch im

Netzwerk ohne Einwilligung der Lehrperson erfolgen (beispielsweise E-Mail, Chat, etc.).

In den Schulungsrdumen darf die Infrastruktur nur unter Aufsicht einer Lehrperson benutzt werden.

8. Benutzernamen und Passworter, die fir die Anmeldung an die Computersysteme der Schule abgegeben
werden, sind personlich und durfen nicht an andere Personen weitergegeben werden. Die Passworter sind
geheim zu halten.
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lll. Personliche Verantwortung und Sorgfaltspflichten

Sie sind fur einen sorgfaltigen Einsatz der KV Luzern und privaten Informatikmittel verantwortlich:

1. Allgemeine Sorgfaltspflichten

Sie

e halten die allgemeine Hausordnung auch in Informatikzimmern ein und sind insbesondere dafur
verantwortlich, dass die Informatikmittel der Schule sorgfaltig behandelt werden und der PC-Arbeitsplatz
nach der Benutzung aufgerdumt und sauber hinterlassen wird. Dabei durfen in der Umgebung von
Informatikgeraten keine Esswaren konsumiert werden.

e melden technische Mangel oder sicherheitsrelevante Vorkommnisse bei der Benutzung der schulischen
Informatikmittel unverziglich an lhre Lehrperson, welche daflr ein entsprechendes Service-Ticket erstellt.

¢ halten sich beim Einsatz des Informatikmittels an das geltende Recht, insbesondere an den Datenschutz,
an die Datensicherheit, an das Urheberrecht und an diese Weisung.

2. Besondere Sorgfaltspflichten bei der Benutzung von privaten Informatikmitteln

Bei der Benutzung von privaten Informatikmitteln sind Sie zusatzlich fir folgendes verantwortlich:

Sie

e schutzen das Informatikmittel sowie die Daten und Dokumente vor unberechtigtem Zugriff durch Dritte, vor
Verlust und vor Diebstahl. Insbesondere missen Sie den Zugang zum Informatikmittel mit einem Passwort
schitzen. Schutzen Sie Ihr Passwort und geben Sie es nicht an Dritte weiter.

¢ sind dafur verantwortlich, dass lhr privates Informatikmittel einwandfrei funktioniert und den technischen
Minimalstandards genigt.

e melden lhr privates Informatikmittel am WLAN (KVLU) der Schule an. Ein Anschluss Uber Netzwerkkabel ist
nicht erlaubt.
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¢ verwenden ein geeignetes Viren- und Malwareschutzprogramm und halten dieses auf dem aktuellen Stand.

¢ aktualisieren die installierten Anwendungen und Betriebssysteme regelmassig mit den verfliigbaren
Sicherheitsupdates der Hersteller.

e sorgen dafir, dass die installierte Software ordnungsgemass lizenziert und auf dem aktuellen Stand ist.

e sichern die Daten regelmassig.

e sorgen dafur, dass |hr Informatikmittel nicht von Unbefugten genutzt oder entwendet werden kann.

IV. Missbrauch von Informatikmitteln

Sie durfen die Informatikmittel nicht in missbrauchlicher Weise benutzen. Missbrauchlich ist jede Verwendung
der Informatikmittel, die gegen diese Weisung oder gegen andere Bestimmungen der Rechtsordnung verstosst
oder Rechte Dritter verletzt. Missbrauchlich sind insbesondere folgende Handlungen:

¢ Einrichten, Anschliessen oder Installieren nicht bewilligter Informatikmittel,

¢ |Installieren von Software auf Informatikmittel des KV Luzern,

e Mutwillige Veranderung von Informatikmitteln der Schule oder von Dritten (insbesondere durch Hacken,
Cracken, usw.),

¢ Vorkehrungen zur Stérung des Betriebs von Computern oder Netzwerken (z.B. Port Scan oder Sniffing),

e Erstellen, Speichern, Ausflhren und Verbreiten von Fernsteuerungs-, Spionage- und Virenprogrammen
(z.B. Viren, Trojanische Pferde, Wirmer oder Skripte),

¢ Versenden von E-Mails in Tauschungs- oder Belastigungsabsicht und privaten Massenversendungen,

e Zugreifen auf Daten mit rassistischem, sexistischem oder pornografischem Inhalt sowie deren Erfassung,
Verarbeitung, Speicherung und Ubermittlung,

e lllegales Kopieren von Daten oder Software jeglicher Art,

¢ lllegales Bereitstellen und Verbreiten von urheberrechtlich geschiitzten Werken jeglicher Art (insbesondere
Filme, Musik und Fotos) sowie das Anfertigen und Verbreiten von Bild- und Tonaufnahmen ohne
ausdriickliche Zustimmung der betroffenen Person.

¢ Verwendung von Anonymisierungs-, Tunnel- oder Proxy-Diensten (z. B. VPN, Tor/Darknet oder
vergleichbare Technologien) zur Umgehung von Sicherheits-, Kontroll- oder Zugriffsbeschrankungen des
KV Luzern.

¢ Nutzung der Netzwerkinfrastruktur des KV Luzern fir Online-Gaming, Game-Streaming oder vergleichbare
private Unterhaltungsangebote, sofern diese nicht ausdriicklich fur Unterrichts- oder Ausbildungszwecke
freigegeben sind,

» Umgehung technischer oder organisatorischer Massnahmen der Schule zur Steuerung, Uberwachung oder
Sicherung der Informatik- und Netzwerkdienste.

V. Kontroll- und Uberwachungsmassnahmen

Bitte beachten Sie, dass die Fachstelle IT am KV Luzern befugt ist, Kontroll- und Uberwachungsmassnahmen
an Informatikmitteln an der Schule durchzufihren.

VI. Disziplinarmassnahmen

Wenn Sie gegen diese Weisung verstossen oder Informatikmittel missbrauchlich benttzen, kdnnen Sie
disziplinarisch bestraft werden. Anwendbar sind die massgebenden Bestimmungen Utber die
Disziplinarordnung. Die Strafverfolgung und die Geltendmachung allfalliger Schadenersatzforderungen bleiben
vorbehalten.

VII. Haftung

Wenn Sie der Schule oder einem Dritten einen Schaden zufiigen, kénnen Sie schadenersatzpflichtig werden
(unerlaubte Handlung, Art. 41 OR). Fur Verlust und Beschadigung am eigenen Informatikmittel haften Sie
selbst. Soweit die Rechtsordnung dies zuldsst, schliesst die Schule jede Haftung aus.
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